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เร่ือง การสรางความมั่นคงปลอดภัยของระบบสารสนเทศ 
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สรุปสาระสำคัญของการประชุม ดังนี ้

วัตถุประสงคการอบรม เพ่ือสรางความรูความเขาใจเก่ียวกับความมั่นคง

ปลอดภัยของระบบสารสนเทศของกรมอนามัย 

เนื้อหาการอบรม  

การบริหารจัดการเคร่ืองคอมพิวเตอรและบัญชีชื่อผูใชงาน 

(Active Directory & File Sharing) 

Active Directory Domain Service คอือะไร 

• แหลงบริการขอมูลเก่ียวกับไดเรกทอรี่ 
• ทำใหเตรียมขอมูลใหพรอมนำไปใชงาน 
• สมุดโทรศัพท 

 

รายละเอียดของ AD DS 

• โปรโตคอล (Protocol) 

• การพิสูจนตัวตน (Authentication) 

• การอนุญาต (Authorization) 

• ทำไมถึงตองใช AD DS 

• บริหารจดัการเครือขายจากสวนกลาง (Centralized Network 

Management) 

• ความตองการของระบบกอนติดตัง้ AD DS 

• ภายรวมของ AD DS และ DNS 

 

AD DS - Authentication 

การตรวจสอบการยืนยันตัวท่ีถูกตองจะประกอบดวย 2 สวน : 

1. สิทธ์ิการเขาถึงเครื่องคอมพิวเตอร 
2. สิทธ์ิการเขาถึงทรัพยากรเครือขาย 

 

การอนุญาตเปนกระบวนการตรวจสอบวาผูใชท่ีไดรับการรับรอง

ความถูกตอง 

1. มีสิทธ์ิดำเนินการหลักการรักษาความปลอดภัยจะออกตัวระบุ

ความปลอดภัย (SIDs) เมื่อบัญชีถูกสรางข้ึน 

2. บัญชีผูใชจะมีการออกโทเค็นความปลอดภัยในระหวางการ

ตรวจสอบความถูกตองซึ่งรวมถึง SID ของผูใชและ SID ของกลุมท่ี

เก่ียวของท้ังหมด 

3. ทรัพยากรท่ีใชรวมกันบนเครือขายรวมถึงรายการควบคุมการ

เขาถึง (ACL) ท่ีกำหนดวาใครสามารถเขาถึงทรัพยากรได 

4. โทเค็นความปลอดภยัถูกเปรยีบเทียบกับ Discretionary Access 

Control List (DACL) บนทรัพยากรและการอนุญาตหรือปฏิเสธ

การเขาถึง 

AD DS เปนศูนยรวมของระบบ เพ่ือการจัดการชื่อผูใชงาน 

คอมพิวเตอร ทรัพยากรเครือขาย มีคุณสมบัติดังน้ี 

• บริหารจดัการไดเรกทอรีไ่ดจากสวนกลาง 

• ช่ือผูใชงานช่ือเดียว (Single sign-on access) 

• ความปลอดภัยท่ีนาเช่ือถือ 

• สามารถเพ่ิม-ลดขนาดของระบบตามขนาดผูใชงาน 

• หนาจอการบรหิารจดัการใชงานงาย 

• บริหารจดัการในสวนของผูใช (Users) และ กลุม (Group) ไดจาก

ท่ีเดียว 

• บริหารจดัการในสวนของใหอนุญาตการใชงานทรัพยากรเครือขาย 

• สามารถปรับแตงแกไขในสวนของนโยบายความปลอดภัยท่ี

ผูใชงานและคอมพิวเตอร 

• Group Policy สามารถท่ีจะบริหารจัดการในสวนของหนาจอ

ผูใชงานและความปลอดภยั 

 

ทีม ISC ชี้แจงถึงปญหาการใชงานท่ีพบลาสุด 

- Login เขาใชงานบนเครื่อง PC ไมได พบแจงเตือน The trust 

relationship between this workstation and the primary 

domain failed 

- Printer ท่ีใชงานลักษณะ Share จากเครื่อง PC จะมีปญหาการ 

Connect 

 

แนวทางการแกไขปญหา 

ทำไฟลใหกับเครื่องคอมพิวเตอรลกูขาย เช่ือมตอกับ Printer ตอน 

Login และตามความถ่ี 

 

ประโยชนท่ีไดรับ 

- ไดรับความรูความเขาใจระบบการจัดการเครื่องคอมพิวเตอรและ

บัญชีช่ือผูใชงานของกรมอนามยั 

- สามารถนำไปประยุกตใชและแกไขปญหาเบื้องตน เมื่อปญหาบน

ระบบการจัดการเครื่องคอมพิวเตอร 

 

 

 

 

 

 

 

 

 

จัดทำโดย 

น.ส.จิราภรณ สุมติ๊บ นักวิชาการคอมพิวเตอร 

ศูนยความรวมมือระหวางประเทศ กรมอนามัย 

13 กรกฎาคม 2563 


